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Abstract— This paper presents the development of a firmware
for a Smart Switch, which can control the on-off of any electrical
device at home by using internet. The Smart Switch is connected
to internet via Wi-Fi™, through a computer, smartphone, tablet
or any device with internet access. In order to perform this
connection it is necessary to write the IP pre-programmed into
the Smart Switch in a web browser (Internet Explorer, Chrome,
Firefox, etc.) with the purpose to load the Smart Switch server,
which will open a configuration page to write the data of the
user’s network. Then, the user will select in automatic mode the
network, the security type, and the user must have written a
passphrase. Once these information is uploaded and saved, it is
necessary to restart the Smart Switch in order to get access to
internet, from which the user can control the Smart Switch
simply sending a number one or a number zero to switch the
electrical device, this process is done in principle via the internet,
but it can be done without the use of internet, i.e. by using a local
network.

Keywords— Home automation, internet of things, smart
switch, Wi-Fi technology.

[. INTRODUCCION

CTUALMENTE los usuarios de la energia eléctrica a

nivel residencial, no tienen modo de saber la cantidad de
energia eléctrica que consume cada uno de sus dispositivos
eléctricos conectados a la red por el solo hecho de estar
conectados, ain sin estar operando, lo que dificulta que
puedan tener control del consumo de energia de sus hogares.
Por otro lado, la mayoria de los usuarios pasa demasiado
tiempo fuera de casa para realizar sus diversas actividades, y
tampoco tiene modo de conectar o desconectar sus aparatos
eléctricos via remota durante periodos Optimos de tiempo,
dependiendo de las diversas aplicaciones de cada aparato
eléctrico. Se han dado casos en el que el usuario olvida
desconectar de la red algan dispositivo eléctrico de alta
potencia de consumo, lo cual no es deseable ¢ incluso peligro;
y solo hasta que regrese a casa lo desconecta con
consecuencias adversas. O puede ser el caso de que el usuario
no esta seguro de haber desconectado algun electrodoméstico
que no debe permanecer conectado, y por lo regular debe
regresar inmediatamente a casa con la respectiva pérdida de
tiempo.
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Figura 1. Dispositivos del hogar. a) Cableados, b) Inalambricos.

En base a estas necesidades, en el trabajo se presenta el
desarrollo de un Smart Switch (SS), que es un dispositivo
capaz de conectar o desconectar via remota cualquier aparato
eléctrico que esté conectado a la toma de corriente en el hogar
haciendo uso de internet. En este caso, el SS actia como
intermediario entre la energia eléctrica y el electrodoméstico.
Ademas, el dispositivo propuesto se puede controlar incluso
sin el uso de internet, es decir, si los usuarios no tienen
internet pueden controlar el SS de una forma local dentro del
edificio, usando el IP local del SS y haciendo uso de una
computadora, un teléfono inteligente o una tableta con acceso
a la red local.

Existen en el mercado otros dispositivos para la
automatizacion del hogar, tales como los arrancadores
automaticos de las bombas de agua, el control del aire
acondicionado, de los sistemas de seguridad, de los sistemas
de iluminacion, etc. Sin embargo, la mayoria de estos sistemas
de automatizacion necesitan de dispositivos complejos, son
costosos, voluminosos y necesitan de instalaciones y operarios
especializados [1]. Sin embargo, con el sistema propuesto se
puede controlar cualquier electrodoméstico cableados por
medio de un dispositivo inalambrico, ver Fig.1.

Al controlar los dispositivos cableados por medio de los
dispositivos inaldmbricos se logra tener una mayor
flexibilidad y extensibilidad, ya que su operacion es mas
facil, se puede aplicar a cualquier aparato eléctrico en el hogar
y no se necesita personal especializado para su operacion e

1575



1576

instalacion.

Actualmente, la automatizacion del hogar es un area de
oportunidad que ha atraido la atenciéon tanto al sector
industrial como al de investigacion [2]. Ultimamente, se ha
estado trabajando en aplicaciones donde los diversos aparatos
eléctricos se encuentren comunicados entre si via internet [3].
Ejemplos de aparatos conectados a la red de internet son
televisores, alarmas de reloj, refrigeradores, radios, etc.

La organizacion del trabajo es la siguiente: en la Seccion 11
se explica la evolucion del protocolo de control de transmision
y redes inteligentes. La Seccion III muestra los detalles de la
implementacion del Smart Switch. La Seccion IV muestra el
desarrollo del hardware del SS. En la seccién V se encuentran
algunas pruebas y los resultados obtenidos con el SS
porpuesto. Finalmente, se pueden encontrar las conclusiones
en la Seccion VI

II. TCP Y REDES INTELIGENTES
A. Revision del TCP

El protocolo TCP por sus siglas en inglés “Transport
Control Protocol” maneja el 95% del trafico de datos en
internet actualmente y constituye el 80% del niimero total de
fluctuaciones en Internet. La gran mayoria de las fluctuaciones
del TCP son poco duraderas. La principal distincién entre las
fluctuaciones de corta vida y larga vida en TCP (también
llamadas mice y elephants respectivamente) es como la
ventana de trafico crece. Las fluctuaciones de corta vida TCP
gastan la mayor parte de su tiempo de vida en la fase de
arranque lento cuando la ventana de congestion se incrementa
exponencial-mente. Las fluctuaciones de larga vida TCP
también inician en la fase de arranque, pero estas gastan la
mayor parte de su tiempo de vida en la fase que abate a la
congestion en la cual estas realizan un control de congestion
de decremento multiplicativo de incremento aditivo (AIMD)
[4]. Aunque el internet fue disefiado originalmente para
soportar su operacion sobre varios medios de transporte, la
mayoria de sus componentes fueron optimizados para redes
cableadas. El protocolo TCP, el cual facilita la mayor parte de
los servicios de internet (Web, FTP, Telnet) es uno de esos
mecanismos que son, por su disefio, inherentemente
ineficientes en las redes inalambricas. Esta es la motivacion
detras de la continua investigacion en este campo. Diferentes
paradigmas han sido usados para crear soluciones al problema
de las redes inalambricas TCP, pero solo pocas de ellas son
actualmente posibles de implementar [5], [6], [9].

El algoritmo de congestion TCP se ha remarcado
exitosamente en la realizacion de la eficiencia de la funcion de
internet actual. Sin embargo, en afios recientes, se ha
evidenciado que se puede llevar a cabo muy pobremente en
redes con enlaces de producto de retraso de ancho de banda
grandes (BDP). El problema radica desde el hecho que el
algoritmo de control de congestion estindar TCP AIMD
incrementa la ventana de congestion muy lentamente. Esto se
ilustra en la Fig. 2. La cual muestra la grafica la evolucién de
la ventana de congestion cwnd de un solo flujo, y se compara
con tiempos medidos sobre un 1-Gb/s entre Dublin, Irlanda, y
Chicago, IL. El retardo de propagacion es de 100 ms, y el
producto del retraso de ancho de banda es aproximadamente
8000 paquetes. [7], [9], [10]. Una solucién a este problema
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Figura 2. Medicion cwnd y tiempos a través de registros sobre 1-Gb/s entre
Dublin, Irlanda y Chicago, IL [7].

que se ha dado por muchos autores es el incrementar la tasa
en la cual cwnd se puede incrementar y por lo tanto la
congestion decrece [6], [7]. Muchos esquemas de control de
congestion amigable TCP han sido propuestos para seguir el
criterio de equivalencia TCP, que establecen que un flujo
equivalente TCP deberia tener el mismo rendimiento con TCP
si experimentara condiciones de red idénticas como TCP.
Ademas, el rendimiento deberia converger tan rdpido como
TCP cuando las condiciones de pérdida de datos cambien.

Medios de transmision en tiempo real, tales como video y
conversaciones de audio y peliculas en linea, frecuentemente
son trasmitidos a través de Internet. Porque el ancho de banda
disponible en Internet es dindmico, un mecanismo de control
de congestion se requiere para prevenir que el flujo de medios
sufra serias pérdidas de paquetes. Un flujo acarreado sobre
TCP generalmente es sujeto a un mecanismo de control de
congestion. TCP es el protocolo de trasmisiéon mayormente
usado en Internet e incrusta un mecanismo de control de
congestion de decrecimiento multiplicativo e incremento
aditivo (AIMD) [8], [9], [10]. TCP provee importantes
caracteristicas de control de flujo, confiabilidad, control de
congestion y gestion de la conexion. Los medios inalambricos
estan mas expuestos a errores de transmision y sufren cambios
topolégicos. TCP-Vegas, TCP-Tahoe, TCP-Reno, TCP- New
Reno, TCP SACK, TCP-Veno, TCP-Westwood, TCP-
Westwood-New Reno y TCP-New Jersey son algunas de las
variaciones mas importantes de TCP [9], [10].

B. Diseiio Original de los TCP

El TCP se identifica por un protocolo de capa de transporte
que provee un flujo confiable y en orden de datos entre dos
host. TCP en un protocolo defensivo altamente sensitivo a la
congestion de la red. Para asegurar una comunicacién
confiable, TCP usa un paquete de reconocimiento (ACK)
como una respuesta a un paquete entregado con éxito. Los
ACK son acumulativos; cada ACK trae la secuencia numérica
del siguiente octeto de datos esperado a ser recibido. En caso
de pérdida de paquetes, el siguiente paquete recibido regresara
el ACK del paquete recibido antes del extraviado, haciendo
que el que envia reconozca dos ACK idénticos. A esto se le
llama duplicacion de ACK y son considerados una sefial de
paquetes perdidos [5].

TCP Westwood: TCP Westwood (TCPW)
una
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estimacion mas agresiva del ancho de banda disponible
después de un evento de pérdida ocurrido. Por lo tanto,
Westwood hace énfasis en un algoritmo dinamico que infiere
el estado de la red desde los ACK recibidos. Esta informacion
se usa en una estimacion estadistica optimista del ancho de
banda disponible. Desde que el ancho de banda cambia con
cada paquete enviado, Westwood realiza estimaciones de
ancho de banda hasta la recepcion de cada ACK [5], [9], [21].

TCP-WestwoodNR: Se basa en TCP-New Reno. Mejora el
rendimiento de la red donde los paquetes perdidos debido a
errores de enlace inalambricos y congestion de la red son mas
frecuentes por el manejo de un producto de retraso de ancho
de banda largo. Tomando un promedio de las tasas de ACKs
recibidos se estima dinamicamente el ancho de banda
disponible en la red [9].

TCP-Jersey: TCP-Jersey no solo direcciona el problema de
congestion de pérdidas al azar, también trata con la pérdida
por congestion mas eficientemente [5], [9].

TCP-New Jersey: Se propone a distinguir pérdidas de datos
al azar de congestion y haciéndolos reaccionar en
consecuencia. El emisor TCP estima el ancho de bando
disponible usando el tiempo entre llegadas de paquetes en el
receptor. Usa informacion del trafico respaldada para manejar
los enlaces de regreso [9].

TCP Veno: TCP Veno se enfoca en resolver el problema de
pérdida sin congestion al azar. Es muy similar al TCP Vegas
el cual es una mejora de TCP Reno al introducir una respuesta
proactiva al comportamiento de la red. [5], [9].

TCP-Reno: Es una implementacion de TCP usada por la
mayoria de redes actualmente. Usa diferentes algoritmos de
control de congestion. Ellos incluyen mecanismo que evitan la
congestion, rapida recuperacion, rapida retransmision y lento
arranque [9].

TCP-New Reno: Es una variante del Reno con una mejora
un algoritmo de recuperacion rapida (FR) con el fin de
resolver el problema del tiempo fuera donde multiples
paquetes se perdieron desde la misma ventana [9], [21].

TCP-Vegas: El esquema de estimacion del ancho de banda
usado por TCP Vegas es mas eficiente que otras variantes
TCP. Este esquema hace la estimacion del ancho de banda
usando la diferencia entre la tasa de flujo esperado y la tasa de
flujo actual [9], [21].

TCP-SACK: Reconocimiento selectivo (SACK) como
Reno encuentra el problema de multiples paquetes perdidos.
Sin embargo en TCP-SACK el reconocimiento solo se provee
por los segmentos selectivos los cuales han sido recibidos
éxitosa-mente. TCP-SACK por lo tanto requiere retransmision
de uno solo de estos segmentos que atn no ha sido reconocido
[9].

TCP-Tahoe: Complementa al TCP con diferentes
mecanismos de inicio lento, abatimiento de congestion y
rapida recuperacion. Sin embargo difiere de otras variantes
TCP usando un estimador de tiempo modificado de ida y
vuelta [9].

TCP-STAR: Se ha propuesto para mejorar el rendimiento
sobre internet satelital. TCP-STAR es el método de control de
congestion que consiste de tres mecanismos; configuracion de
la ventana de congestion (CWS) basado en el ancho de banda
disponible, internet debido a la tasa de error del bit mas
significativo, y retraso largo de propagacion como se explica

en[11].
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Figura 3. Topologia de una red de sistemas distribuidos [13].

C. Redes Electricas Inteligentes

Desde un contexto global, la red eléctrica inteligente (o
REI; smart grid en inglés) se puede definir como la
integracion dinamica de los desarrollos en ingenieria eléctrica
y los avances de las tecnologias de la informaciéon y
comunicacion (o TICs), dentro del negocio de la energia
eléctrica (generacion, transmision, distribucion y comerciali-
zacion, incluyendo las energias alternativas); permitiendo que
las areas de coordinacion de protecciones, control, instru-
mentacion, medida, calidad y administracién de energia, etc.,
sean concatenadas en un solo sistema de gestion con el
objetivo primordial de realizar un uso eficiente y racional de la
energia eléctrica.

En esta area, existe una clase emergente de aplicacion en la
cual hay una necesidad de transmitir datos desde un gran
numero de dispositivos de medicion y control, a un servidor
central, [11], [14], [22]. Al anterior concepto también se
podria dar la integracion de otros sistemas como el de las
protecciones. Asi, las redes eléctricas inteligentes entran a
hacer parte de un macro-concepto de dominio territorial, como
lo es el de las ciudades inteligentes [14], [22].

III. DESARROLLO DEL SMART SWITCH

A. EIl Smart Switch

Un dispositivo inteligente es un dispositivo electronico,
generalmente conectado a otros dispositivos o redes a través
de diferentes protocolos inalambricos, tales como Bluetooth™,
NFC, Wi-Fi™, 3G, etc., que pueden operar en cierta medida
de forma interactiva y autéonoma (ver, Fig. 3). La opinion
generalizada es que este tipo de dispositivos superaran en
numero a cualquier otra forma de computacion inteligente y la
comunicaciéon en un tiempo muy corto, en parte, que actia
como un facilitador atil para el internet de las cosas [23].
Entre los varios tipos de dispositivos inteligentes estan los
iPhone™ o la mayoria de los dispositivos que ejecutan el
sistema operativo Android™ de Apple™, phablets y tabletas
(como el iPad™ de Apple™ o Google™ Nexus™ 7), Smart-
watches, bandas inteligentes y llaveros inteligentes (como
Prestigio Keys). El término también puede referirse a un
dispositivo de computacion ubicua: uno que exhibe algunas
propiedades de la computacion ubicua incluyendo aunque no
necesariamente la inteligencia artificial.
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Figura 4. Soluciéon Econais.

TABLA 1. INFORMACION DE LA CONFIGURACION POR DEFAULT

DEL PUERTO SERIAL
Velocidad de transmision 115200
Bits de datos 8
Bit de parada 1
paridad Ninguno
Control de flujo Ninguno

Dispositivos inteligentes pueden ser disefiados para
soportar una variedad de factores de forma, una serie de
propiedades pertenecientes a la computacion ubicua y que se
utilizara en tres principales entornos de sistema: mundo fisico,
ambientes humanos y centrados en los entornos de
computacion distribuida.

Se estudiaron las diferentes tecnologias existentes para la
automatizacion del hogar tales como, Zwave, Enocean,
Insteon Dealer y Zigbee, se realizd el analisis de estas
tecnologias incluyendo a la tecnologia Wi-Fi™ y se optd por
utilizar esta ultima para el desarrollo de este producto. Una
vez entendido esto se procedio a la adquisicion de un moédulo
Wi-Fi™ el cual fue la salida a internet, para poder monitorear y
controlar el SS. Después se procedié a obtener un modulo de
evaluacion para el desarrollo de la aplicacion entre los cuales
se estudiaron diferentes tecnologias tales como: Texas Instru-
ments, Lantronix, BlueGiga, Microchip, Econais y Murata
Electronics, se optd por adquirir un modulo de Econais debido
a su bajo precio y a que dispone de memoria para realizar la
aplicacion a diferencia de los otros en las cuales se tendria que
utilizar un chip extra para el desarrollo de la aplicacion. Se
realizaron las pruebas de testeo del modulo de Econais, en la
Fig. 4 se muestran las capas de hardaware y software del
dispositivo utilizado. Posteriormente se realizdo la progra-
macion de la configuracion del dispositivo para darle acceso a
internet a través de una computadora, un teléfono inteligente o
bien una tablet, o cualquier otro dispositivo con acceso a
internet, tan solo proporcionando los datos de la red a la que
estos otros dispositivos estén conectados (ver Tabla I). Una
vez realizado el proceso de configuracion se procedié a la
programacién dispositivo el cual consiste en la manipulacion
de un interruptor para dar paso a la energia eléctrica a
cualquier dispositivo que esté conectado al SS. Los comandos
AT son propios para la comunicacion entre dispositivos Wi-
Fi™ y médems, sin embargo estos comandos pueden variar
seglin el fabricante del
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mobdulo Wi-Fi™. La forma en la que se envian estos comandos
para que se comunique con un modem es a través de una
comunicacion serial entre la computadora y el modulo Wi-
Fim.

B. Comandos, Respuestas y Eventos

El médulo Wi-Fi™ usado para este trabajo soporta dos tipos
de comandos: los cuales su resultado de ejecucion esta
disponible inmediatamente después de la orden del comando.
Para este caso, el usuario envia un comando al modulo que se
ejecutara y responderd con un CMDOK si el comando fue
ejecutado exitosamente o con un CMDERR si el comando
fallo al ser ejecutado como se muestra en la Fig. 5. Por
ejemplo para una transmision TCP se usa el comando AT60 y
si la transmision TCP fue exitosa, nos regresara un CMDOK.
Por el contrario el mdédulo responderd con un CMDERR.
Comandos de los cuales su resultado de ejecucion estard
disponible en algun tiempo en el futuro como se muestra en la
Fig. 6. En este caso el comando se ejecuta en dos estados. El
primero, examinara si el comando tiene los parametros
correctos. Si esto es correcto, entonces el modulo iniciara la
ejecucion del comando y respondera con un CMDOK después
de que el comando termine su ejecucion. De otra manera,
responderd con un CMDERR. Por ejemplo el comando AT17
(el cual inicia un escaneo). El modulo iniciara el escaneo y
responderd con un CMDOK al usuario. El escaneo se tomara
un tiempo hasta estar completo y cuando esto pase un
CDMOK sera enviado, el mddulo generarda un evento
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deb regreso al usuario para informarle en detalle de los puntos
de acceso dentro del area de

-
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Figura 9. Aplicar cambios.
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Figura 10. Envi6 de datos.

escaneo. Se debe tener en cuenta que ambos tipos de
comandos responderan con un CMDOK o un CMDERR
inmediatamente, pero algunos comandos generaran eventos
futuros para actualizar al usuario acerca de los eventos
asincronos que tendran lugar. Esto habilita tanto al usuario
como al médulo Wi-Fi™ para entrar en un estado de ahorro de
energia mientras el comando se estd ejecutando. También hay
dos clases de eventos que pueden ser generados por el
moddulo: eventos que son generados como resultado de una
recepcion de comandos. Cada vez que el modulo recibe un
comando que genera un evento, otro evento sera generado
para informar al usuario acerca del comando en ejecucion.
AT17 por ejemplo siempre generara un evento de vuelta al
usuario cuando el escanco se completa. Eventos que son
generados porque algunos eventos asincronos toman lugar en
el modulo, para que el usuario sea informado. Estos eventos
no son generados por el comando en ejecucion. Por ejemplo,
el caso en que un paquete TCP fue recibido por el moédulo. En
este caso el modulo generard un evento de vuelta al usuario
para informarle del paquete recibido. Por default cada evento
es encapsulado en una cadena ASCII empezando con
“ANnTXS\r\n” y termina con “\r\nTXS\r\n”. La manera en que
los eventos se envian es altamente configurable, y el usuario
puede completamente redefinirlos para tener el formato
deseado. A partir de lo anterior se desarrolla la aplicacion para
proceder a manipular el dispositivo inteligente propuesto en
este trabajo. Una vez configura la red se podran visualizar
estos datos como se muestra en la Fig. 7. Ahora como se
puede observar en la Fig. 8, se encuentra una pestafia
disponible para la manipulacién del dispositivo inteligente.
Después se dirige a la ventana registro de usuario. En la Fig. 9

se muestra la ventana en la cual el usuario puede controlar el
dispositivo inteligente enviando un numero cero o bien un
nimero uno para proceder a apagar

H

Figura 11. Diagrama a bloques del Smart Switch.

Figura 12. PCB del Smart Switch.

o encender el Smart Switch, o bien se puede enviar una cadena
para realizar esta misma operacion, como se muestra en la Fig.
10. Los resultados por el serial se muestra en la misma figura.

IV. DESARROLLO DEL HARDWARE

Para el desarrollo del Hardware se utilizé el software de
disefio de PCB, Altium™ Designer. Se diseflaron algunas
fuentes de alimentacion de voltaje con el objeto de tener el
voltaje regulado necesario de CD y poder alimentar al
relevador del SS que esta conectado al médulo Wi-Fi™. En la
Fig. 11 se muestra el diagrama a bloques que se encarga de
hacer el Switcheo de encendido o apagado del aparato
electrodoméstico y un regulador de voltaje para alimentar a
bloques del SS.

La fuente tiene las siguientes caracteristicas:
e Voltaje de entrada: 127V CA

e Voltaje de salida: 5V CD

e  Corriente de salida: 555mA

Se llevo a cabo la investigacion de un regulador de tension
de 5V a 3.3 V para alimentar al modulo Wi-Fi™ del SS, que
se alimenta de la salida de voltaje de la fuente disenada. Se
eligio un relevador de un polo un tiro con un voltaje de bobina
de 5 V y una corriente de bobina de 10 A, después de la
seleccion y prueba de componentes de prosiguié con el disefio
de la tarjeta electronica donde se integran todos los
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componentes del SS con el fin de tener un tamafio reducido.
En la misma tarjeta se agrego6 el relevador.

En la Fig. 12 se muestra un layout de la tarjeta del Smart
Switch desarrollado.

Send Sequences
Send HName

Comemunication
ASCH | HEX | Decimal| Binary |

Sequence

following client settings
><LF >

Figura 13. Encender un LED.
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Figura 14. Apagar un LED.

V. PRUEBAS Y RESULTADOS

En la Fig. 13 se puede ver que al enviar un 1 al dispositivo
inteligente este encenderd una salida que se muestra con el led
RGB conectado a la tarjeta de evaluacion. En la Fig. 14 se
muestra como al enviar un 0 al dispositivo inteligente este
apaga el led RGB conectado a la tarjeta de evaluacion. Con
todo lo descrito anteriormente se logré manipular el médulo
Wismart para que funcione como un Smart Switch el cual
pueda encender y/o apagar un dispositivo eléctrico conectado
a la red doméstica.

Una vez que se logré manipular el dispositivo inteligente
este se puede acceder a través de internet y manipularlo para
encender cualquier aparato conectado a la red eléctrica como
un foco por ejemplo. Para lo cual, se entra a la pestafia de
registro de usuario, como se observa en la Fig. 15, que es
donde se coloca un numero uno o cero para encender o apagar
el dispositivo eléctrico respectivamente. En la misma figura se
puede apreciar que al enviar un nimero uno al SS se enciende
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el foco. En la Fig. 16 se puede observar como al asignar un
cero en el nombre de usuario, el dispositivo apaga el foco que
se encuentra conectado a la red eléctrica.
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Figura 15. Encender un foco a través de internet.
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Figura 16. Apagar un foco a través de internet.

VI. CONCLUSIONES

En este trabajo se presentd el desarrollo de un contactor
inteligente (Smart Switch) controlado via internet, para el
control del encendido y apagado remoto o de una manera
local de dispositivos eléctricos del hogar conectados a la red.
Con el proposito de cubrir una necesidad de ahorro energético
y de seguridad a los usuarios de energia eléctrica a nivel
residencial.

Los resultados experimentales confirman la teoria,
viabilidad y confiabilidad de la tarjeta desarrollada, la cual se
realizd en una etapa de prototipo y actualmente se esta
llevando a una etapa comercial.
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